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1. Стороны и принятие условий

Настоящее Пользовательское соглашение (`Соглашение`) регулирует использование сервиса datio, доступного по адресу https://datio.online (`Сервис`). Оператор Сервиса: Kalashnikov Yaroslav Vyacheslavovich, адрес для связи: datio_ETH@proton.me, статус: физическое лицо (`Оператор`).

Используя Сервис, подключая кошелек, создавая кампанию, совершая пожертвование, голосуя, модерируя или взаимодействуя со смарт-контрактом через интерфейс Сервиса, пользователь принимает Соглашение.

Если пользователь не согласен с условиями, он обязан прекратить использование Сервиса.

2. Описание Сервиса

Сервис предоставляет веб-интерфейс для взаимодействия со смарт-контрактом благотворительных кампаний. Сервис может позволять:

• создавать кампании по сбору средств;
• размещать описание, материалы и отчеты кампаний;
• делать пожертвования в поддерживаемой блокчейн-сети;
• голосовать за проверку кампаний;
• модерировать кампании;
• выводить средства кампаний их создателями после выполнения условий контракта;
• получать возврат по отмененным кампаниям, если это предусмотрено контрактом;
• держателям долей комиссии получать свою часть комиссии через `claimFees()`;
• передавать доли комиссии другим адресам через `transferShares(address,uint256)`.

3. Web3-риски

Пользователь понимает и принимает, что:

• блокчейн-транзакции обычно необратимы;
• ошибки адреса, сети, суммы или параметров транзакции могут привести к безвозвратной потере средств;
• комиссии сети, задержки, форки, сбои RPC, кошельков и сторонней инфраструктуры не контролируются Оператором;
• публичный адрес кошелька и история транзакций могут быть доступны всем;
• стоимость криптоактивов может изменяться;
• смарт-контракты могут содержать уязвимости, несмотря на тестирование и аудит;
• пользователь самостоятельно отвечает за приватные ключи, seed-фразы, устройства и безопасность кошелька.

4. Регистрация и кошелек

Для части функций может требоваться Web3-кошелек. Оператор не хранит приватные ключи и не имеет доступа к средствам пользователя вне логики смарт-контракта. Подписание транзакции пользователем означает намерение совершить соответствующее on-chain действие.

5. Кампании

Автор кампании обязан предоставлять достоверную, полную и законную информацию о целях сбора, получателях, предполагаемом использовании средств и отчетности.

Запрещены кампании, связанные с:

• незаконной деятельностью;
• финансированием терроризма, экстремизма, санкционных лиц или запрещенных организаций;
• мошенничеством, введением в заблуждение или присвоением средств;
• товарами и услугами, запрещенными законом;
• нарушением прав третьих лиц;
• дискриминацией, насилием, эксплуатацией людей или животных вне законных благотворительных целей.

Оператор вправе скрыть, пометить, приостановить или инициировать отмену кампании в рамках доступных технических и контрактных механизмов, если есть признаки нарушения Соглашения, закона или рисков для пользователей.

6. Модерация и проверка

Проверка кампаний может выполняться owner-адресом, модераторами и/или community voting согласно логике смарт-контракта. Проверка не является гарантией достижения цели, законности всех действий автора, качества отчетности или возврата средств.

Модераторы обязаны действовать добросовестно, независимо и в интересах пользователей Сервиса.

7. Пожертвования

Пожертвование является добровольным переводом средств в выбранную кампанию через смарт-контракт. Перед подтверждением транзакции пользователь обязан проверить кампанию, сеть, адрес контракта, сумму и условия.

Средства кампании могут быть выведены автором только в порядке, предусмотренном смарт-контрактом. При выводе удерживается комиссия Сервиса в размере 1%, если иное не указано в интерфейсе или контракте.

8. Комиссия и доли

Комиссия Сервиса распределяется между держателями долей (`shares`) по правилам смарт-контракта. Owner при деплое получает 10000 юнитов долей, что соответствует 100%. Держатель доли может передать часть своих юнитов другому адресу через `transferShares(address,uint256)`. Новый держатель может дальше передавать полученные доли без отдельного разрешения owner.

Держатель доли может забрать накопленную часть комиссии через `claimFees()`. Ownership контракта и доли комиссии являются разными механизмами: `transferOwnership(address)` меняет owner-адрес контракта и не передает доли комиссии; `transferShares(address,uint256)` передает доли комиссии и не меняет owner-адрес.

9. Возвраты

Возвраты возможны только в случаях и порядке, предусмотренных смарт-контрактом и политикой `donation_and_refund_policy.md`. Оператор не может гарантировать возврат средств, если транзакция была выполнена в неверной сети, на неверный адрес, напрямую вне контракта или если возврат технически невозможен.

10. Запрещенное использование

Пользователь не вправе:

• нарушать закон или права третьих лиц;
• обходить ограничения Сервиса;
• атаковать интерфейс, смарт-контракт, RPC или инфраструктуру;
• использовать Сервис для отмывания средств, обхода санкций или финансирования запрещенной деятельности;
• публиковать ложную, вредоносную, незаконную или вводящую в заблуждение информацию;
• выдавать себя за другое лицо;
• пытаться получить доступ к чужим аккаунтам, кошелькам или данным.

11. Интеллектуальная собственность

Интерфейс, дизайн, тексты, логотипы, код и иные материалы Сервиса принадлежат Оператору или используются на законном основании, если не указано иное. Пользовательские материалы остаются у пользователя или правообладателя, но пользователь предоставляет Оператору право использовать их для работы, продвижения, модерации и архивирования Сервиса.

12. Ответственность

Сервис предоставляется `как есть` и `как доступен`. Оператор не гарантирует бесперебойную работу, отсутствие ошибок, достижение целей кампаний, добросовестность авторов кампаний или отсутствие потерь, связанных с блокчейн-рисками.

В пределах, разрешенных законом, Оператор не отвечает за косвенные убытки, упущенную выгоду, потерю данных, потерю доступа к кошельку, ошибки пользователя, действия третьих лиц, сбои сетей, кошельков, RPC, бирж, мостов и иных внешних сервисов.

13. Приостановка доступа

Оператор вправе ограничить доступ к интерфейсу, скрыть материалы или отказать в обслуживании при нарушении Соглашения, требованиях закона, санкционных рисках, угрозах безопасности или злоупотреблениях. On-chain данные и автономные функции контракта могут оставаться доступными вне интерфейса Сервиса.

14. Изменение условий

Оператор может изменять Соглашение. Новая редакция применяется с момента публикации, если не указано иное. Продолжение использования Сервиса означает согласие с новой редакцией.

15. Применимое право и споры

Соглашение регулируется применимым правом по месту постоянного проживания Оператора, если обязательные нормы закона не предусматривают иное. Стороны обязуются сначала попытаться урегулировать спор путем переписки на контактный email Оператора.

16. Контакты

Kalashnikov Yaroslav Vyacheslavovich
datio_ETH@proton.me
Статус: физическое лицо
datio_ETH@proton.me
https://datio.online


---

Политика конфиденциальности

Дата публикации: 14.07.2026
Редакция: 1.0

1. Оператор

Настоящая Политика конфиденциальности описывает, как Kalashnikov Yaroslav Vyacheslavovich, адрес для связи: datio_ETH@proton.me, статус: физическое лицо (`Оператор`, `мы`) обрабатывает персональные данные пользователей сервиса datio (`Сервис`).

Контакты по вопросам персональных данных: datio_ETH@proton.me.

2. Что делает Сервис

Сервис предоставляет интерфейс для создания, проверки, поддержки и просмотра благотворительных кампаний с использованием блокчейн-смарт-контракта. Пользователи могут подключать Web3-кошелек, создавать кампании, делать пожертвования, голосовать за проверку кампаний, выводить средства кампаний при наличии прав и просматривать публичные on-chain данные.

3. Какие данные мы обрабатываем

Мы можем обрабатывать:

• данные Web3-кошелька: публичный адрес, сеть, подписи сообщений, transaction hash, публичные on-chain события;
• данные аккаунта, если аккаунты используются: имя/ник, email, роль, настройки языка;
• данные авторов кампаний: название кампании, описание, ссылки на материалы, отчеты, реквизиты или подтверждающие документы, если они предоставляются;
• данные модераторов: адрес кошелька, статус модератора, действия по проверке кампаний;
• технические данные: IP-адрес, user-agent, язык, дата и время запросов, referrer, сведения об ошибках, cookies/local storage;
• коммуникации с поддержкой: текст обращений, email, вложения, история переписки;
• данные, необходимые для комплаенса: сведения для проверки санкционных, мошеннических или незаконных операций, если такая проверка требуется законом или внутренними правилами.

Мы не просим приватные ключи, seed-фразы или пароли от кошельков. Никогда не передавайте их нам или третьим лицам.

4. Источники данных

Данные поступают:

• от пользователя при использовании Сервиса;
• из публичного блокчейна и RPC-провайдеров;
• от поставщиков инфраструктуры сайта, RPC/Web3-инфраструктуры, кошельков и email-сервиса;
• из открытых источников, если это нужно для проверки кампаний или соблюдения закона.

5. Цели обработки

Мы обрабатываем данные для следующих целей:

• работа Сервиса и отображение on-chain данных;
• подключение кошелька и выполнение пользовательских действий;
• создание, проверка, модерация и публикация кампаний;
• обработка пожертвований, выводов, возвратов и отчетов;
• поддержка пользователей и ответы на обращения;
• предотвращение мошенничества, злоупотреблений, санкционных и незаконных операций;
• исполнение закона, запросов государственных органов и судебных актов;
• улучшение безопасности, стабильности и интерфейса Сервиса;
• ведение бухгалтерского, налогового и внутреннего учета, если применимо.

6. Правовые основания

В зависимости от юрисдикции и конкретной операции мы используем одно или несколько оснований:

• исполнение договора с пользователем;
• согласие пользователя;
• законный интерес Оператора и пользователей Сервиса;
• исполнение юридических обязанностей;
• защита прав и законных интересов Оператора, пользователей и третьих лиц.

7. Публичность блокчейна

Операции в блокчейне публичны и могут быть бессрочно доступны третьим лицам. Мы не можем удалить, изменить или скрыть данные, уже записанные в публичный блокчейн: адреса кошельков, суммы, transaction hash, события смарт-контракта и иные on-chain записи.

Если вы не хотите связывать свою личность с публичным адресом кошелька, не публикуйте этот адрес вместе с персональными данными и не используйте адрес, который уже связан с вашей личностью.

8. Передача третьим лицам

Мы можем передавать данные:

• хостинг-провайдерам, если сайт размещается у внешнего провайдера;
• RPC/Web3-инфраструктуре;
• провайдерам кошельков и WalletConnect, если пользователь выбирает такой способ подключения;
• email-сервису для обработки обращений в поддержку;
• юридическим, бухгалтерским или комплаенс-консультантам, если они будут привлечены;
• модераторам и проверяющим, если это нужно для проверки кампании;
• государственным органам, судам и иным лицам, когда это требуется законом.

Мы не продаем персональные данные пользователей.

9. Международная передача

Данные могут обрабатываться в странах, отличных от страны пользователя или страны регистрации Оператора. При такой передаче мы применяем доступные договорные, технические и организационные меры защиты, если они требуются применимым законодательством.

10. Сроки хранения

Мы храним данные столько, сколько необходимо для целей обработки, исполнения закона, разрешения споров и защиты прав. Ориентировочные сроки:

• технические логи: в течение срока, необходимого для безопасности и диагностики;
• обращения в поддержку: в течение срока, необходимого для обработки обращения и защиты прав;
• документы кампаний и отчетность: в течение срока публикации кампании и разумного архивного срока после нее;
• бухгалтерские и юридически значимые данные: в течение срока, установленного применимым законом.

On-chain данные хранятся в блокчейне по правилам соответствующей сети и не контролируются Оператором.

11. Права пользователя

В зависимости от применимого закона пользователь может иметь право:

• получить информацию об обработке данных;
• запросить доступ к данным;
• исправить неточные данные;
• удалить данные, если это возможно и законно;
• ограничить обработку;
• возразить против обработки;
• отозвать согласие;
• подать жалобу в уполномоченный орган.

Запросы направляются на datio_ETH@proton.me. Мы можем попросить подтвердить личность или контроль над кошельком.

12. Безопасность

Мы применяем разумные технические и организационные меры защиты: ограничение доступа, журналирование, шифрование там, где применимо, резервное копирование, проверку поставщиков и мониторинг инцидентов. При этом ни один способ передачи или хранения данных не является абсолютно безопасным.

13. Дети

Сервис не предназначен для лиц младше 18 лет. Если нам станет известно, что данные ребенка обработаны без необходимого согласия законного представителя, мы примем разумные меры для удаления таких данных, если это возможно.

14. Изменения

Мы можем обновлять Политику. Новая редакция вступает в силу с момента публикации, если в ней не указано иное.

15. Контакты

Kalashnikov Yaroslav Vyacheslavovich
datio_ETH@proton.me
Статус: физическое лицо
datio_ETH@proton.me
https://datio.online


---

Политика пожертвований, выводов и возвратов

Дата публикации: 14.07.2026

1. Общие положения

Эта Политика описывает порядок пожертвований, выводов средств авторами кампаний, комиссии Сервиса и возвратов в datio. Политика применяется вместе с Пользовательским соглашением, Политикой конфиденциальности и фактической логикой смарт-контракта.

Если текст Политики расходится с неизменяемой логикой уже задеплоенного смарт-контракта, on-chain исполнение определяется кодом смарт-контракта.

2. Пожертвования

Пожертвование совершается пользователем добровольно путем отправки транзакции в поддерживаемой сети на смарт-контракт Сервиса.

Перед отправкой пользователь обязан проверить:

• адрес смарт-контракта: 0xB302Ef8aaCC32821AdcfdBFf1442d1c9Eb8bcE9F;
• сеть: Ethereum (ETH), Chain ID: 1;
• кампанию и ее ID;
• сумму пожертвования;
• сетевую комиссию;
• статус кампании.

3. Статусы кампаний

Кампания может иметь on-chain статусы:

• `Unverified` - создана, но еще не проверена;
• `Verified` - проверена и может принимать вывод средств автором по правилам контракта;
• `Cancelled` - отменена, доноры могут запросить возврат, если у них есть вклад;
• `Completed` - сбор/вывод завершен по правилам контракта.

Интерфейс может дополнительно показывать приостановку кампании (`suspendedCampaigns`), если owner временно ограничил действия по кампании.

4. Вывод средств автором кампании

Автор проверенной кампании может вывести доступную сумму через функцию `withdraw(campaignId, amount)`, если кампания не приостановлена и контракт не на паузе.

При выводе удерживается комиссия Сервиса 1% от суммы вывода. Автор получает сумму за вычетом комиссии. Комиссия распределяется между держателями долей комиссии согласно смарт-контракту.

5. Комиссия Сервиса

Комиссия составляет 1%, если иное не указано в опубликованном коде контракта или интерфейсе. Комиссия не является пожертвованием кампании и не принадлежит автору кампании.

Комиссия учитывается в `totalFeesCollected` как публичный lifetime-счетчик и распределяется через механизм `shares` / `claimFees()`.

6. Возвраты

Донор может запросить возврат через `claimRefund(campaignId)`, если:

• кампания имеет статус `Cancelled`;
• у адреса донора есть ненулевой вклад в этой кампании;
• контракт не находится на паузе;
• возврат не был получен ранее.

Возврат выполняется на тот адрес, который совершил пожертвование. Возврат на другой адрес не производится, если это не предусмотрено контрактом.

7. Когда возврат невозможен

Возврат может быть невозможен, если:

• средства уже выведены автором кампании;
• кампания не отменена;
• пользователь отправил средства не через функцию пожертвования контракта;
• пользователь отправил средства на неверный адрес или в неверной сети;
• пользователь потерял доступ к кошельку;
• возврат запрещен или ограничен законом, санкционными или комплаенс-требованиями;
• возврат технически невозможен из-за особенностей блокчейна или смарт-контракта.

8. Ошибочные переводы

Если пользователь отправил средства напрямую на адрес контракта или на иной адрес вне предусмотренного интерфейса и функций контракта, Оператор не гарантирует возможность возврата. Пользователь несет ответственность за проверку адреса, сети и параметров транзакции.

9. Отчетность кампаний

Автор кампании обязан публиковать отчеты об использовании средств, если это указано в описании кампании, требованиях Сервиса или законе. Отчет может включать ссылки, документы, фотографии, transaction hash и иные подтверждения.

Оператор может пометить кампанию, ограничить ее отображение или принять иные меры, если отчетность отсутствует, недостоверна или вызывает обоснованные сомнения.

10. Поддержка

По вопросам пожертвований, выводов и возвратов: datio_ETH@proton.me. В обращении укажите сеть, адрес кошелька, ID кампании, transaction hash и описание проблемы.
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Политика смарт-контракта, долей и комиссии

Дата публикации: 14.07.2026

1. Назначение

Этот документ объясняет публичную on-chain логику Сервиса: управление кампаниями, комиссию 1%, доли комиссии и различие между ownership контракта и долями комиссии.

Смарт-контракт: 0xB302Ef8aaCC32821AdcfdBFf1442d1c9Eb8bcE9F
Сеть: Ethereum (ETH), Chain ID: 1
Репозиторий/верификация: https://etherscan.io/address/0xB302Ef8aaCC32821AdcfdBFf1442d1c9Eb8bcE9F

2. Основные роли

• `owner` - адрес, который может выполнять административные функции контракта: пауза, модераторы, конфигурация голосования, приостановка кампаний, передача ownership.
• `moderator` - адрес, которому owner выдал право участвовать в проверке кампаний.
• `campaign creator` - автор кампании, который создает кампанию и может выводить средства проверенной кампании.
• `donor` - адрес, который делает пожертвование.
• `share holder` - адрес, владеющий юнитами доли комиссии в `shares(address)`.

3. Ownership не равен долям комиссии

`transferOwnership(address)` меняет owner-адрес контракта. Это административное право и оно не передает доли комиссии.

`transferShares(address,uint256)` передает юниты доли комиссии. Это экономическое право на часть комиссии и оно не меняет owner-адрес.

Эти механизмы независимы.

4. Доли комиссии

Общее количество юнитов долей: `TOTAL_SHARE_UNITS = 10000`, где 10000 означает 100%.

При деплое owner получает все 10000 юнитов. Далее owner может распределить доли через `transferShares(кому, сколько)`. Получатель долей становится полноценным держателем и может передавать свои юниты дальше любому адресу без отдельного разрешения owner.

Примеры:

• 10000 юнитов = 100%;
• 5000 юнитов = 50%;
• 1000 юнитов = 10%;
• 100 юнитов = 1%;
• 1 юнит = 0.01%.

5. Начисление комиссии

При выводе средств автором кампании через `withdraw(campaignId, amount)` удерживается комиссия `FEE_PERCENT = 1`.

Комиссия не хранится как баланс одного owner-адреса. Она распределяется между держателями долей пропорционально их `shares`. Контракт ведет учет через `cumulativeFeePerShare` и `rewardDebt`.

`totalFeesCollected` является lifetime-счетчиком всех начисленных комиссий и только растет. Он не показывает сумму, доступную конкретному holder для вывода.

6. Получение комиссии

Любой держатель доли может вызвать `claimFees()` и получить свою накопленную часть комиссии. Функция доступна не только owner. Если доля была передана, контракт перед передачей учитывает накопленное для отправителя и получателя.

Проверить доступную сумму можно через `pendingFees(address)`.

7. Передача долей

Любой holder может вызвать `transferShares(to, amount)`, если:

• `to` не является нулевым адресом;
• `amount` больше 0;
• у отправителя достаточно юнитов в `shares(msg.sender)`.

Перед передачей контракт рассчитывает накопленные комиссии сторон, затем обновляет `shares` и `rewardDebt`.

8. Ограничения и риски

• Передача долей необратима, если получатель не вернет их новой транзакцией.
• Ошибка адреса получателя может привести к потере контроля над долями.
• Если адрес holder является контрактом, он должен уметь принимать native token сети; иначе claim/settle может завершиться ошибкой.
• Доли комиссии не являются ownership контракта, акциями компании или корпоративными правами, если отдельный письменный договор прямо не устанавливает иное.
• Налоговые последствия получения комиссии определяются статусом holder и применимым законом.

9. Пауза и администрирование

Owner может поставить контракт на паузу для функций, помеченных `whenNotPaused`. `claimFees()` и `transferShares()` по текущей логике не зависят от паузы, если иное не будет указано в новой версии контракта.

10. Приоритет кода

Пользователь должен самостоятельно проверить исходный код, ABI, адрес и сеть контракта. В случае расхождения описания интерфейса или документа с фактической on-chain логикой уже выполненная транзакция исполняется по коду смарт-контракта.
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Политика cookies и локального хранения

Дата публикации: 14.07.2026

1. Общие положения

Сервис datio может использовать cookies, local storage, session storage и аналогичные технологии для работы интерфейса, безопасности, подключения кошелька и сохранения пользовательских настроек.

2. Что может сохраняться

Мы можем сохранять:

• выбранный язык;
• состояние подключения кошелька;
• выбранную сеть;
• настройки интерфейса;
• технические идентификаторы сессии;
• признаки согласия с документами или баннерами.

Мы не сохраняем приватные ключи, seed-фразы и пароли от кошельков.

3. Типы технологий

• Обязательные: нужны для работы сайта, безопасности и подключения кошелька.
• Функциональные: сохраняют язык, тему, настройки интерфейса.
• Диагностические: могут использоваться для исправления ошибок, если такая диагностика будет подключена.

4. Сторонние сервисы

Cookies и аналогичные технологии могут устанавливаться поставщиками кошельков, WalletConnect, RPC/Web3-инфраструктуры и хостинга. Их обработка регулируется также политиками соответствующих поставщиков.

Фактически используемые внешние технологии: Web3-кошельки пользователя, WalletConnect при выборе подключения через WalletConnect, RPC-провайдер Ethereum и хостинг сайта.

5. Управление

Пользователь может ограничить cookies в настройках браузера. Это может повлиять на работу интерфейса, подключение кошелька, язык и другие функции.

6. Изменения

Мы можем обновлять эту Политику при изменении технологий, поставщиков или требований закона.
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Согласие на обработку персональных данных

Дата: 14.07.2026

Я, пользователь сервиса datio, даю Kalashnikov Yaroslav Vyacheslavovich, адрес для связи: datio_ETH@proton.me, статус: физическое лицо, согласие на обработку моих персональных данных на условиях Политики конфиденциальности.

1. Данные

Согласие распространяется на следующие категории данных:

• публичный адрес Web3-кошелька;
• transaction hash и публичные on-chain действия;
• email, имя/ник и иные контактные данные, если я их предоставил;
• материалы кампаний, отчеты, обращения в поддержку и вложения;
• технические данные устройства, браузера, IP-адрес, cookies и данные логов;
• данные, необходимые для проверки кампаний, предотвращения мошенничества и соблюдения закона.

2. Цели

Данные могут обрабатываться для:

• предоставления доступа к Сервису;
• подключения кошелька и отображения on-chain данных;
• создания, проверки и сопровождения кампаний;
• обработки пожертвований, выводов, возвратов и обращений;
• модерации, безопасности и антифрода;
• исполнения закона и защиты прав;
• связи со мной по вопросам Сервиса.

3. Действия с данными

Я согласен на сбор, запись, систематизацию, хранение, уточнение, использование, передачу, обезличивание, блокирование, удаление и уничтожение данных, включая обработку с использованием автоматизированных средств.

4. Передача

Данные могут передаваться поставщикам инфраструктуры сайта, RPC/Web3-инфраструктуры, кошельков, WalletConnect, email-сервиса, юридических, бухгалтерских и комплаенс-услуг, если они будут привлечены, а также государственным органам в случаях, предусмотренных законом.

5. Срок

Согласие действует до достижения целей обработки или до его отзыва, если иной срок не требуется законом. On-chain данные, записанные в публичный блокчейн, не могут быть удалены Оператором.

6. Отзыв

Я могу отозвать согласие, направив запрос на datio_ETH@proton.me. Отзыв не влияет на законность обработки до момента отзыва и не применяется к данным, которые Оператор обязан хранить по закону или которые невозможно удалить из публичного блокчейна.
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AML и санкционная политика

Дата публикации: 14.07.2026

1. Цель

Эта Политика устанавливает базовые правила предотвращения использования datio для отмывания средств, финансирования терроризма, обхода санкций, мошенничества и иной незаконной деятельности.

2. Запрещенные пользователи и операции

Запрещено использовать Сервис, если пользователь, автор кампании, получатель средств или связанное лицо:

• находится под санкциями OFAC, EU, UN, UK или иных применимых санкционных режимов;
• действует из юрисдикции, запрещенной применимым правом или правилами доступа к Сервису;
• использует средства преступного происхождения;
• связан с терроризмом, экстремизмом, незаконным оборотом, мошенничеством, ransomware, mixers/tumblers, darknet markets или обходом санкций;
• пытается скрыть происхождение средств или конечного выгодоприобретателя.

3. Проверки

Оператор может проводить проверки кампаний, адресов кошельков, транзакций, авторов кампаний и получателей средств. Проверки могут включать:

• анализ публичных on-chain данных;
• проверку санкционных списков;
• запрос документов и пояснений;
• проверку источника средств или цели кампании;
• использование сторонних AML/anti-fraud инструментов.

4. Меры реагирования

При выявлении риска Оператор может:

• отказать в публикации или продвижении кампании;
• скрыть кампанию из интерфейса;
• приостановить кампанию доступными on-chain механизмами;
• отказать в поддержке операции через интерфейс;
• запросить дополнительные сведения;
• сообщить о подозрительной активности компетентным органам, если это требуется законом;
• принять иные меры для защиты пользователей и соблюдения закона.

5. Ограничения Web3

Оператор может контролировать собственный интерфейс, модерацию и доступные административные функции, но не всегда может остановить прямое взаимодействие пользователя с публичным смарт-контрактом вне интерфейса.

6. Обязанности пользователя

Пользователь подтверждает, что:

• использует Сервис законно;
• не находится под санкциями;
• не действует от имени санкционного или запрещенного лица;
• средства имеют законное происхождение;
• предоставленная информация является достоверной;
• пользователь уведомит Оператора, если обстоятельства изменятся.

7. Контакты

Сообщения о подозрительных кампаниях или операциях направляйте на datio_ETH@proton.me.

